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Premessa 



Questa pubblicazione, riservata ai Candidati agli esami per il conseguimento del titolo EIPASS® nel 
profile- di riferimento, intende essere un supporto al superamento dei test previsti all'interno di 
ciascun modulo d'esame, ma anche un'occasione di analisi e approfondimento dei contenuti oggetto 
di verifica in sede d'esame. 

Per ciascun argomento sono trattati i temi su cui il Candidato dovra confrontarsi nell'ambito dei vari 
moduli, in relazione sia agli ambiti concettuali di riferimento, sia alle specifiche prestazioni richieste 
a convalida delle competenze acquisite o possedute. La presenza in appendice del Programma 
Analitico d'Esame consente dal canto suo al Candidato il costante controllo della propria 
preparazione in vista della convalida finale. 

II documento, per la sua impostazione, rappresenta quindi un utile ed efficace riferimento sia per il 
Candidato che intendesse sviluppare in forma autonoma, i requisiti utili al superamento ai previsti 
esami, sia per quanti necessitino di adeguate linee guida per la corretta impostazione di un percorso 
di formazione funzionale al conseguimento della certificazione EIPASS®. 

Unitamente alle previste simulazioni, il presente lavoro rappresenta la modalita piu efficace per 
sostenere la preparazione di quanti hanno inteso accordare la preferenza ai nostri profili di 
certificazione, testimoniando in tal senso I'apprezzamento per il costante lavoro del nostra CTS a 
sostegno della Mission di Certipass nel settore dello sviluppo e del consolidamento delle competenze 
digitali nei vari contesti produttivi e di studio, esortandoci in tal modo a proseguire sulla strada 
intrapresa. 
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Disclaimer 

Certipass ha redatto il presente documento programmatico in base agli standard e ai riferimenti 
Comunitari vigenti in materia di competenze a carattere digitate. II documento riporta le informazioni 
riguardanti il Programma di certificazione "EIPASS® Teacher". Certipass non si assume alcuna 
responsabilita derivante dall'applicazione in ambito diverso dallo stesso, neanche da informazioni 
elaborate da terzi in base ai contenuti del presente Programma. 

Certipass si riserva di aggiornare il presente documento a propria discrezione, in ogni momento e 
senza darne preavviso, pubblicando le modifiche effettuate. L'Utenza destinataria e tenuta ad 
acquisire in merito periodiche informazioni visitando le aree del sito dedicate al Programma. 



Copyright 

E vietata qualsiasi riproduzione, anche parziale, del presente documento senza preventiva 
autorizzazione scritta da parte di Certipass (Ente unico erogatore della Certificazione Informatica 
Europea EIPASS®). Le richieste di riproduzione devono essere inoltrate a Certipass. 



II logo EIPASS® e di proprieta esclusiva di Certipass. Tutti i diritti riservati. 
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Programma analitico d'esame EIPASS" 

II percorso d'esame prevede sette moduli. Ai fini del conseguimento della certificazione, il candidato 
dovra, per ciascun modulo d'esame, raggiungere un numero di risposte esatte superiore o pari al 



Nella esplicitazione del presente programma, ciascun modulo e stato suddiviso in moduli secondari 
(o sottomoduli) al fine di consentire una piu efficace analisi del percorso da parte del candidato. I 
moduli, a loro volta, prevedono i cosiddetti "campi di intervento", vale a dire gli ambiti operativi al cui 
interno il candidato dovra acquisire, sviluppare o consolidare specifiche competenze. I campi di 
intervento, infine, si concretizzano in una serie di prestazioni valutabili, costituite da operazioni 
richieste al candidato all'interno di ciascun modulo d'esame per la valutazione delle sue 
competenze. 

Nella premessa esplicitata sono elencati in forma generale, per ciascun modulo, gli ambiti in cui il 
candidato dovra cimentarsi al fine di superare il rispettivo esame. Tali ambiti sono a loro volta 
precisati nel campo denominato "Argomento", che accompagna ciascun settore oggetto di 
valutazione. 

Si precisa, infine, che ciascun modulo rappresenta uno specifico ambito di competenze e che, fatte 
salve le interconnessioni fra i vari settori ai fini della determinazione del livello complessivo teorico e 
strumentale nel campo dell'l.T. e delfl.C.T., ciascun candidato potra decidere di sostenere gli esami 
operando scelte non sequenziali fra i moduli a sua disposizione. 

Elenco moduli d'esame 
Modulo 1: Principi base di una rete locale 
Modulo 2: Gestione utenti e cartelle personali 
Modulo 3: Gestione della Mediateca di Istituto 

Modulo 4: Configurazioni postazioni di lavoro per I'inserimento nella struttura informatica 
Modulo 5: Gestione disaster recovery delle postazioni di lavoro 
Modulo 6: Gestione della sicurezza della navigazione in Internet 



75%. 
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s; Modulo 1 



Obiettivo del modulo 

II modulo intende accertare nel candidato il livello di possesso dei contenuti che sono alia base della 
gestione di una rete locale. 

In particolare, il candidato dovra mostrarsi in grado di: 

□escrivere i principi di base della reti di computer 
Identificare le differenze tra reti client/server e peer to peer 
Descrivere la struttura di una rete attraverso il modello di riferimento OSI 
Descrivere i principi di base dell'indirizzamento IP e le classi di indirizzi 
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ARGOMENTO 



AMBITI DI INTERVENTO 



TESTING DI COMPETENZA 



1.0 Reti di computer 



1.0.1 Concetti di base 



1.0.2 Rete client/server 



a. Descrivere il concetto di rete di 
computer e classificarne le 
componenti. 

b. Definire il concetto di host. 



a. Definire il concetto di rete 
client/server. 

b. Individuare le differenze tra i ruoli di 
client e di server e tra quelli di master 
e slave. 

c. Nomenclare le funzionalita piu diffuse 
dei server e distinguere i differenti 
server specializzati: 

file (smb) server 
print (smb/lpr, raw IP) server 
web (http/https) server 
server di posta (pop/smtp) 
ftp (ftp/sftp/ftps) server 
streaming (multimedia) server 
ssh server 
time (ntp) server 
proxy server 

d. Descrivere le funzionalita del server 
DHCP. 

e. Definire il concetto di "file di log" e 
descrivere le sue funzioni. 

f. Nomenclare i servizi client piu diffusi. 
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1.0.3 Infrastruttura di rete a. 


Identificare le componenti della 
infrastruttura di rete e descrivere le 
funzionalita di ciascuna. 




Descrivere la differenza tra "hub" e 
"switch". 






Definire il concetto di "condivisione di 
internet". 




Distinguere tra i concetti di 
connessione con router e con proxy. 






Nomenclare i servizi client piu diffusi. 




Definire i concetti di instradamento 
(routing) e di router 


1.1 Classificazione 


1.1.1 Tipologie di reti a. 


Descrivere i principi alia base della 
classificazione delle reti. 




b. 


Classificare le tipologie di rete e 
descrivere le caratteristiche di 
ciascuna. 




c. 


Descrivere la funzione dei comandi 
Ping e Tracerout (Tracert). 


1.2 Architettura e 
modelli di rete 


1.2.1 Architettura di rete e struttura a a. 
strati 


Definire il concetto di "architettura di 
rete" e gli elementi che la 
costituiscono. 




b. 


Descrivere la struttura di una 
architettura di rete e definire il 
concetto di "stratificazione" di una 
rete. 
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c Descrivere le modalita di 
funzionamento di una architettura 
strati ficata. 




d. Distinguere tra i concetti di "strati, 
servizi, interfacce, protocolli". 



1.2.2 Protocollo di comunicazione a. Definire il concetto di protocollo di 

rete o di comunicazione. 




c. Individuare le differenze tra i modelli 
OSI e TCP/IP. 



.2.3 Lo standard ISO/OSI 




a. Definire il ruolo del modello OSI e 
nomenclarne i livelli. 




b. Descrivere la funzione di ciascun 
livello del modello OSI e le funzioni 
che rende disponibili. 

c. Nomenclare i protocolli utilizzati in 
ciascun livello del modello OSI. 



1.2.4 II modello TCP/IP a. Definire il ruolo del modello TCP/IP e 

nomenclarne i livelli. 




c. Nomenclare i protocolli utilizzati in 
ciascun livello del modello TCP/IP. 
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d. 


Definire il concetto di "path". 


1.2.5 Indirizzamento IP a. 


Definire il concetto di "indirizzo IP" e 
descriverne la struttura. 


b. 


Definire il concetto di "porta IP". 


c. 


Distinguere i concetti di "indirizzo IP 
pubblico" e "indirizzo IP privato". 




d. 


Descrivere i concetti di "netmask" e 
"sottorete". 


e. 


Definire il termine "DNS". 




f. 


Definire il termine "gateway". 


1.3 Crittografia 


1.3.1 Concetti di base a. 


Definire il concetto di crittografia 
(cifratura) e descrivere il ruolo delle 
chiavi. 






Definire il concetto di crittoanalisi. 




c. 


Descrivere gli aspetti principali dei 
codici crittografici a chiave pubblica. 
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S Modulo 2 



Gestione utenti e cartelle personali 



Obiettivo del modulo 

II modulo intende accertare nel candidato il livedo di competenze possedute in relazione al 
caratteristiche di una rete locale scolastica, del server, degli ambienti operativi e dei profili di rete 
piu diffusi nelle scuole. 

In particolare, il candidato dovra mostrarsi in grado di: 

> Descrivere gli aspetti principali di una rete scolastica 
Individuare gli attori che fruiscono della rete 

□istinguere gli ambienti operativi di riferimento per la strutturazione della rete 
Individuare le tipologie di rete presenti in un ambiente scolastico 
Descrivere le politiche di gestione degli utenti e dei permessi 

Descrivere le caratteristiche e i principali servizi resi disponibili da un server scolastico 
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ARGOMENTO 



AMBITI DI INTERVENTO 



TESTING DI COMPETENZA 



2.0 Gestione utenti e 
cartelle personali 



2.0.1 La rete locale scolastica 



a. Descrivere gli orientamenti dagli 
organi internazionali per 

I'adeguamento delle realta scolastiche 
alle nuove tecnologie. 



b. Descrivere il ruolo e le caratteristiche 
di una rete scolastica. 



c. Nomenclare le funzionalita erogate da 
una rete scolastica. 



d. Distinguere i concetti di "Rete di 
segreteria, Reti Docenti, Reti 
didattiche" e descrivere i servizi 
offerti da ciascuna di esse. 



e. Individuare le caratteristiche 
fondamentali e le funzionalita 
necessarie per la pianificazione di un 
ambiente di rete. 



f. Descrivere i modelli di rete piu diffusi 
negli ambienti scolastici. 



b. Nomenclare gli aspetti principali da 
valutare nella pianificazione 
dell'ambiente di rete scolastica. 



2.1 Gestione di file 



2.1.1 Concettualizzazione di base 



a. Descrivere le esigenze e le 
problematiche di un ambiente 
scolastico. 



2.1.2 Caratteristiche e Funzioni del a. Nomenclare le principali funzionalita 
Server del server scolastico. 
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b. Descrivere la funzione di 
"condivisione dello spazio disco" e le 
operazioni per attuarla. 

c. Descrivere i "servizi intranet" e le 
modalita per renderli fruibili. 

d. Definire il concetto di "autenticazione" 

d. Descrivere le fasi tipiche della 
procedura "autenticazione". 



2.1.3 Ambienti operativi, Aree condivise e a. Nomenclare gli ambienti operativi di 
Permessi un ambiente scolastico. 



b. Classificare gli utenti di un ambiente 
scolastico e descrivere i vari profili. 



c. Individuare i criteri di assegnazione 
dei permessi a ciascuna tipologia di 
utente. 



d. Descrivere i vincoli e le funzionalita 
disponibili per ciascun ambiente 
operativo. 



2.1.4 Gestione utenti a. Individuare le tipologie di utenti di una 

rete scolastica. 



b. Descrivere le caratteristiche di 
ciascuna tipologia utente e dei 
permessi associati. 



2.1.5 Profili utente a. Definire il concetto di profilo utente e 

individuare le tipologie disponibili 
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b. 


Descrivere le caratteristiche e i 
vincoli di ciascun profilo utente. 


2.1.6 


Funzionalita di base 


a. 


Nomenclare le funzionalita di base 
per la gestione degli utenti. 






b. 


Descrivere le procedure di creazione 
e cancellazione del profilo utente. 






c. 


Definire i criteri per la creazione delle 
password. 






d. 


Descrivere la procedura per la 
creazione e il cambio delle password. 






e. 


Definire il concetto di Lockout e 
descrivere le operazioni da eseguire 
per lo sblocco. 






f. 


Descrivere la procedura per la 
creazione di un profilo utente. 






g- 


Definire i principi per I'assegnazione 
dei permessi. 


2.2.1 


Creazione utenti 


a. 


Descrivere le operazioni da eseguire 
per effettuare la creazione utenti. 






b. 


Definire i vincoli della cartella utente 
personale. 






c. 


Descrivere le azioni da eseguire per 
creare il file CSV dall'elenco alunni. 






d. 


Descrivere gli aspetti principali della 
procedura di importazione dei dati 



2.2 Applicazione 
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nel software di gestione. 



e. Descrivere i principi di base per la 
creazione di aree condivise. 



f. Classificare le tipologie di 
condivisione. 



g. Definire i principi di assegnazione 
delle password ai different gruppi 
utente. 



2.3 Manutenzione e 
Sicurezza 



2.3.1 



Controllo della funzionalita di rete 



a. Nomenclare i principali comandi per il 
controllo della rete e descrivere la 
funzione di ciascuno. 



2.3.1 Antivirus a. Descrivere i criteri da seguire per la 

scelta del software antivirus e le 
politiche di gestione e aggiornamento. 



2.3.1 Norme di sicurezza a. Nomenclare le principali norme di 

sicurezza. 



b. Descrivere i principi di applicazione 
delle norme di sicurezza ai differenti 
ambiti scolastici. 



c. Distinguere i concetti di "Accesso alle 
reti, Software di protezione, Backup, 
UPS, Licenze d'uso, Password". 



2.3.1 Politiche di backup a. Descrivere i passi da seguire per la 

definizione delle politiche di backup. 



CERTIPASS 

Numero verde 800.088331 - Tel. 080.3032231 
www.eipass.com - info(9eipass.com 



Fax 080.2170117 



■ NUMERO VERDE > 

^800.088.331 J 

www.eipass.com 



certipass 



Programma analitico d'esame EIPASS Lab - ver. 3.0 
Pagina 15 di 6 



s; Modulo 3 



Gestione delta mediateca di Istituto 



Obiettivo del modulo 

II modulo intende accertare nel candidato il livedo di competenze possedute in ordine alia gestione 
della Mediateca d'lstituto. Gli argomenti trattati fanno riferimento a Winiride, un software specifico 
per I'ambiente educative concepito per I'informatizzazione di biblioteche e centri di documentazione 
delle scuole. 

In particolare, il candidato dovra mostrarsi in grado di: 

> Descrivere la struttura e le funzioni della Mediateca d'lstituto 

Definire le caratteristiche di installazione e configurazione del software di gestione della 
mediateca 

Distinguere i comandi e le icone 

Descrivere le funzioni principali del software, gli archivi catalogo e riviste 

> Classificare i collegamenti ipertestuali e descriverne gli aspetti per ciascuna tipologia 
Descrivere le fasi principali per coordinare la condivisione di risorse didattiche esistenti e 
auto-prodotte, utilizzando la Mediateca 
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ARGOMENTO 



AMBITI DI INTERVENTO 



TESTING DI COMPETENZA 



3.0 Gestione di 
documenti 



3.0.1 H ruolo della mediateca 



a. Descrivere il ruolo della mediateca. 



b. Individuare i servizi resi disponibili da 
una mediateca scolastica. 

c. Individuare gli ambienti di una 
mediateca e descrivere le 
caratteristiche principali. 



3.0.2 Gestione della Mediateca con a. Descrivere gli aspetti fondamentali 



Winlride 



della gestione di una mediateca. 

b. Descrivere le caratteristiche del 
programma Winlride. 

c. Nomenclare le funzioni rese 
disponibili dal programma Winlride. 

d. Descrivere la struttura generate del 
software Winlride. 



3.1 Winlride 



3.1.1 Concetti di base 



a. Descrivere gli obiettivi del software 
Winlride. 

b. Nomenclare le funzionalita del 
software Winlride. 

c. Individuare i menu principali del 
software Winlride. 

d. Distinguere i documenti che Winlride 
permette di catalogare. 
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3.2 Struttura del 
programma 



3.2.1 


Configurazione 


a. 


Nomenclare i requisiti minimi 
hardware e software richiesti per 
I'installazione di Winlride. 






b. 


□escrivere le fasi della procedura d 
installazione del programma Winlride. 








c. 


Individuare le operazioni da eseguire 
per I'installazione se il sistema 
operativo non supporta I'autorun. 


3.2.2 


Menu principale 


a. 


Nomenclare i menu dei comandi 
presenti nella barra superiore del 
programma Winlride. 






b. 


□escrivere le funzionalita del menu 
File. 








c. 


Descrivere le funzionalita del menu 
Immissione. 






d. 


□escrivere le funzionalita del menu 
Ricerca. 








e. 


Descrivere le funzionalita del menu 
Indici/Cataloghi. 






f. 


□escrivere le funzionalita del menu 
Prestito. 








g- 


Descrivere le funzionalita del menu 
lride_DOS. 






h. 


□escrivere le funzionalita del menu 
Utilities. 
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i. Descrivere le funzionalita del menu 
Opzioni. 

j. Descrivere le funzionalita del menu 
Aiuto. 

k. Descrivere le funzionalita del menu 
ProgJnf. 



3.3 Catalogazione 



3.3: 



Informazioni preliminari 



3.3.2 Archivio catalogo 



Distinguere le categorie 

documentarie individuate dal 
programma Winlride. 

Definire il concetto di maschera di 
immissione e descrivere il ruolo. 

Distinguere i concetti di "maschera 
completa" e "maschera ridotta". 

Nomenclare le azioni disponibili nella 
barra dei comandi, in fase di 
immissione. 

Descrivere le funzioni e i comandi 
comuni presenti nella maschera di 
immissione del programma. 



a. Distinguere le caratteristiche di una 
pubblicazione monografica 

b. Descrivere la procedura di 
registrazione delle notazioni 
bibliografiche per le pubblicazioni 
monografiche 
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c. Descrivere le schermate che 
costituiscono la maschera di 
immissione 

d. Distinguere le sezioni e i campi 
presenti in ciascuna pagina della 
maschera di immissione 

e. Definire il concetto di "materiale non 
librario". 

f. Definire il concetto di "materiale 
grigio". 



d. Definire il concetto di "spogli". 



3.3.3 Archivio riviste a. Definire il concetto di "pubblicazione 

seriale". 

b. Descrivere le procedure di accesso 
all'archivio. 

c. Distinguere le operazioni per 
I'immissione di nuove registrazioni. 

d. Identificare le operazioni per 
effettuare ricerche nelf archivio. 



e. Distinguere le sezioni e i campi 
presenti in ciascuna pagina della 
maschera di immissione. 



3.3.4 Note a. Definire il concetto di "archivio 

didattico". 
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b. Descrivere le funzionalita offerte 
dall'archivio didattico. 



c. Identificare le operazioni per 
accedere all'archivio. 



d. Identificare le operazioni per 
accedere alia sezione "note storiche" 
dell'archivio. 



e. Identificare le operazioni per 
accedere alia sezione "note storiche" 
dell'archivio. 



3.4 Collegamenti 
ipertestuali 



3.4. 



Link con file 



Descrivere il concetto di "link" e i 
vantaggi offerti da tale funzione nel 
catalogo. 



b. Distinguere le caratteristiche della 
procedura di inserimento di 
collegamenti ipertestuali esterni al 
programma Winlride. 



c. Descrivere la logica che regola il 
funzionamento del programma e la 
scelta della cartella contenente i 
documenti da collegare. 

d. Descrivere le modalita per creare link 
con le immagini. 

e. Descrivere le modalita per creare link 
con file sonori. 



f. Descrivere le modalita per creare link 
con un documento qualsiasi. 



CERTIPASS 

Numero verde 800.088331 - Tel. 080.3032231 - Fax 080.2170117 
www.eipass.com - info(9eipass.com 



0 NUMERO VERDE v 

^800.088.331 J 

www.eipass.com 



certipass 



Programma analitico d'esame EIPASS Lab - ver. 3.0 
Pagina 21 di 6 



3.4.2 


Legami tra schede 


a. 


Distinguere i campi presenti nei 
record che riportano i nomi degli 
autori e descriverne le funzioni. 






b. 


Individuare le operazioni per creare 
legami tra campi dei record e schede 
contenenti i dati relativi al contenuto 
del campo. 






c. 


Descrivere le procedure per inserire 
collegamenti tra record dello stesso 
archivio o di archivi diversi. 


3.4.3 


Link esterni 


a. 


Descrivere le procedure di creazione 
di link di rimando a siti internet. 






b. 


Definire il ruolo del "campo delle 
note" per la creazione di link. 



CERTIPASS 

Numero verde 800.088331 - Tel. 080.3032231 
www.eipass.com - info(9eipass.com 



Fax 080.2170117 



^3SS^ 



■ NUMERO VERDE > 

^800.088.331 J 

www.eipass.com 



certipass 



Programma analitico d'esame EIPASS Lab - ver. 3.0 
Pagina 22 di 6 



£• Modulo 4 



Configurazioni postazioni di lavoro per I'inserimento nella struttura informatica 



Obiettivo del modulo 

II modulo intende accertare nel candidato il livedo di competenze possedute in ordine alia 
configurazione delle postazioni di lavoro per I'inserimento nella struttura informatica d'lstituto. 
Alcuni degli argomenti affrontati fanno riferimento al software Winiride, gia descritto nel Modulo 3 
("Gestione della Mediateca d'lstituto"). 

In particolare, il candidato dovra mostrarsi in grado di: 

Descrivere i criteri da seguire per identificare i requisiti minimi hardware e software di un 

host in una rete, con particolare riferimento agli ambienti scolastici 
y Identificare i requisiti minimi hardware e software delle postazioni di lavoro di una rete 

scolastica per I'accesso alia Mediateca 
> Descrivere la procedura di installazione del software di gestione della Mediateca 

Descrivere i principi fondamentali della gestione bibliotecaria in ambiente condiviso 

Descrivere le principali attivita di manuntenzione del software di gestione della mediateca. 
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ARGOMENTO 



AMBITI DI INTERVENTO 



TESTING DI COMPETENZA 



4.0 Configurazione 
delle postazioni di 
lavoro 



4.0.1 Requisiti degli host 



Descrivere le caratteristiche 
dell'ambiente di una rete locale 
scolastica. 

Individuare le differenze tra gli 
ambienti operativi e i relativi elementi 
discriminanti. 



c. Identificare le tipologie di macchine 
piu diffuse negli ambienti di rete 
locale e descriverne le caratteristiche. 



4.0.2 Requisiti delle postazioni di lavoro a. Descrivere le caratteristiche del 

software Winlride. 



b. Identificare i requisiti minimi, harware 
e software, richiesti per I'installazione 
del software Winlride. 



c. Individuare gli strumenti hardware e 
software indispensabili per la corretta 
installazione del software Winlride. 



4.1 Multiutenza 



4.1.1 



Gestione condivisa 



a. Descrivere le impostazioni da 
adottare per I'installazione del 
software Winlride in ambiente 
condiviso. 

b. Descrivere la procedura di 
impostazione dei parametri sul server 

c. Definire le fasi da seguire per attuare 
la gestione condivisa del software 
Winlride. 
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4.1.2 Installazione di Win Iride a. Descrivere le fasi principal della 

procedura di installazione del 
software Winlride. 

b. Identificare le azioni e le istruzioni da 
eseguire in ciascuna delle fasi di 
installazione del software Winlride. 



4.1.3 Disposizione del programma nel a. 
disco 



Descrivere le modalita di allocazione 
di Winlride nel disco locale. 

Descrivere la struttura logica e lo 
schema della disposizione del 
programma Winlride nel disco rigido. 

Definire i criteri da seguire per il 
salvataggio dei documenti nella 
directory di Winlride. 



4.2 Manutenzione 



4.2.1 Operazioni di backup 
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procedura di salvataggio dell'intero 
archivio di Winlride. 

e. Descrivere le fasi principali della 
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procedura di salvataggio dell'intero 
archivio di Winlride. 




f 
i . 


UtfbLI IVtf 1 t? Id piULtfUUId per 11 

trasferimento dell'archivio di Winlride 
su CD. 


4.2.2 Sicurezza 


a. 


Definire i criteri da seguire per una 
restrizione dell'accesso alle 
funzionalita di Winlride. 




h 
u. 


uebLiivere id pruLeuuid per diiudie 
la limitazione di accesso al 
programma. 




c. 


Descrivere le fasi principali della 
procedura di modifica della 
password. 
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M- Modulo 5 



Gestione disaster recovery delle postazioni di lavoro 



Obiettivo del modulo 

II modulo intende accertare nel candidato il livedo di competenze possedute in ordine alia gestione 
del disaster recovery delle postazioni di lavoro. 

In particolare, il candidato mostrarsi in grado di: 

Definire i concetti di Disaster Recovery e Business Continuity 

Descrivere le fasi principali dei piani di Disaster Recovery e Business Continuity 

Individuare gli strumenti necessari alle procedure di Disaster Recovery e Business 

Continuity 

Individuare le differenti tipologie di Backup 
Descrivere le principali tecniche di recovery 
> Individuare le differenti tipologie di supporti di backup e descriverne i principali metodi di 
organizzazione 

Descrivere le funzionalita tipiche dei programmi di backup 

Descrivere le fasi principali delle procedure di Backup e Ripristino (di unita, file e cartelle) 
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ARGOMENTO 



AMBITI DI INTERVENTO 



TESTING DI COMPETENZA 



5.0 Gestione del 
didaster recovery 



5.0.1 Concettualizzazione di base 



a. Descrivere i fattori che inducono alia 
scelta di politiche di Disaster 
Recovery. 

b. Definire i concetti di Disaster 
Recovery e Business Continuity. 

c. Definire il concetto di Backup. 



5.0.2 Disaster Recovery e Business a. Identificare i fattori critici per una 



Contitnuity 



realta scolastica, aziendale e della 
Pubblica Amministrazione. 

b. Descrivere le funzioni del CAD 
(Codice deHAmministrazione Digitale) 

c. Descrivere le caratteristiche del 
Disaster Recovery. 

d. Nomenclare le tipologie di eventi 
critici. 

e. Descrivere la funzione di un "sito di 
disaster recovery". 

f. Identificare gli interventi fondamentali 
di una politica di Disaster Recovery. 

g. Descrivere le caratteristiche principali 
del servizio di Business Continuity. 

h. Individuare le differenze tra i servizi 
di Disaster Recovery e Business 
Continuity. 
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Identificare le funzionalita accessorie 
di un servizio di Business Continuity. 



5.0.3 Piani operativi di Disaster a. Identificare e descrivere le 
Recovery e Business Contitnuity funzionalita di un piano di Continuity 

Operativa. 



b. Descrivere le fasi principal 
dell'attivita di pianificazione della 
Continuity Operativa. 



c. Identificare descrivere I'obiettivo e le 
funzionalita di un piano di Disaster 
Recovery. 

d. Descrivere le attivita tipiche di una 
strategia di recovery. 

e. Nomenclare i vantaggi di una politica 
di recovery. 



f. Identificare le fasi che caratterizzano 
la predisposizione e attuazione dei 
processi di Disaster Recovery e 
Business Continuity. 



5.1 Backup e Tecniche 
di ripristino 



Concettualizzazione di base 



b. Definire il concetto di BIA (Business 
Impact Analisys). 

c. Descrivere i concetti di replica 
sincrona e asincrona. 

d. Definire i concetti di backup e restore 

d. Nomenclare le funzionalita di un 
programma di backup. 
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e. 


Descrivere le tipologie di backup e 
individuarne le differenze. 




f. 


Nomenclare le tipologie di supporti di 
backup. 


5.1.2 Organizzazione dei supporti di 
backup 


a. 


Nomenclare i metodi piu diffusi di 
organizzazione dei supporti di 
backup. 




b. 


Individuare le differenze esistenti tra i 
metodi di organizzazione dei supporti 
di backup. 




c. 


Descrivere il concetto di backup di 
unita. 




d. 


Descrivere il concetto di backup di file 
e cartelle. 




e. 


Descrivere le fasi principali di una 
procedura di backup (di unita, file e 
cartelle). 




f. 


Descrivere le fasi principali di una 
procedura di ripristino (di unita, file e 
cartelle). 
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£- Modulo 6 



Gestione della sicurezza della navigazione in Internet 



Obiettivo del modulo 

II modulo intende accertare nel candidato il livello di competenze possedute per la gestione del 
server di sicurezza per la navigazione in Internet. 

In particolare, il candidato mostrarsi in grado di: 

Descrivere i principi generali di gestione della sicurezza per la navigazione in Internet di una 
rete locale 

Individuare i principali problemi legati aH'ambiente di rete, con particolare riferimento 
aH'ambiente scolastico 

Definire il ruolo delle differenti tipologie di server in un ambiente di rete 

Descrivere le fasi principali delle procedure di installazione e configurazione delle differenti 

tipologie di server 
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ARGOMENTO 



AMBITI DI INTERVENTO 



TESTING DI COMPETENZA 



6.0 Gestione delta 
sicurezza della 
navigazione internet 



6.0.1 Ambiente di rete e sicurezza 



a. Definire il concetto di sicurezza in 
rete. 

b. Descrivere le principal funzioni di 
una rete. 



c. Individare i principal] problemi legati 
all'ambiente di rete. 



d. Definire i concetti di sniffing e 
spoofing. 



6.0.2 Scuola e sicurezza informatica a. Descrivere gli aspetti piu critici per la 

sicurezza in un ambiente scolastico. 



6.0.3 Politiche di sicurezza a. Descrivere la funzione delle Policy in 

un ambiente di rete. 



b. Individare i temi 
gestione della 
ambiente di rete 



da affrontare per la 
sicurezza in un 



c. Descrivere le piu diffuse politiche di 
protezione i una rete scolastica. 



d. Descrivere il ruolo e le caratteristiche 
del firewall. 



6.1 Amministrazione di 
rete e server di 
sicurezza 



Competenze di base 



a. Descrivere il concetto di 
amministrazione di rete. 
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6.1.2 


Competenze di base 


a. 


Descrivere i casi d'uso piu diffusi di 
un server web. 






b. 


Nomendare le tipologie di server che 
implementano i servizi di rete 






c. 


Descrivere il ruolo del Mail server. 






d. 


Descrivere le funzioni del File server. 






e. 


Descrivere le funzioni del proxy 
server. 






f. 


Descrivere il ruolo del DHCP server. 



6.1.3 Gestione del server a. Definire il concetto di server. 

b. Descrivere le caratteristiche principali 
di un server. 

c. Descrivere il modello generate di 
funzionamento di un server. 

d. Descrivere il concetto di well known 
ports. 

e. Nomendare le principali misure 
disponibili per garantire affidabilita e 
sicurezza del server. 



6.1.4 II server web a. Descrivere le funzioni di un server 

web. 



b. Descrivere le caratteristiche del 
protocollo http. 
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c. 


Descrivere le caratteristiche di un 
server http. 






d. 


Descrivere la procedura di richiesta 
di una pagina web. 






e. 


Descrivere la procedura di risposta di 
un server web. 






f. 


Descrivere la struttura della richiesta 
di un client. 






g- 


Descrivere le procedura di 
installazione e configurazione di un 
web server. 


6.1.5 


II server Proxy 


a. 


Individuare le relazioni tra server, 
proxy server e utente. 






b. 


Descrivere le funzionalita principali di 
un proxy server. 






c. 


Nomenclare i principali protocolli con 
cui operano i proxy server. 






d. 


Descrivere le procedura di 
installazione e configurazione di un 
proxy server. 


6.1.6 


II Firewall 


a. 


Descrivere il ruolo del firewall. 






b. 


Identificare le caratteristiche 
principali di un firewall. 






c. 


Identificare le differenti tipologie di 
firewall. 
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d. Descrivere la logica di funzionamento 
di un firewall. 



6.1.7 DHCP (Dynamic Host Configuration a. Definire il ruolo del protocollo DHCP. 
Protocol) 

b. Descrivere le caratteristiche del 
DHCP. 



c. Descrivere il funzionamento del 
server DHCP. 

d. Descrivere il funzionamento del client 
DHCP. 
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